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1 Palvelun yleiskuvaus

Karelnet Yritysliittymat tarjoavat yrityksille kiinteitd, luotettavia ja nopeita internet-
yhteyksia.

Karelnet Yritysliittyma on oikea valinta yrittdjille seka yrityksille, jotka tarvitsevat
luotettavaa, kustannustehokasta ja helppoa internet-yhteytta. Liittymaan on mahdollista
liittda yksi julkinen kiintea IP-osoite.

Palvelun nopeuteen ja kaytettavyyteen ei vaikuta muiden kayttajien maara tai muu ver-
kon kuormitus, kuten langattomissa yhteyksissa.

Palveluiden toteutuksessa noudatetaan operaattoritason tietoturvakaytantoja.
Palveluita yllapidetaan erillisesta hallintaverkosta, johon on paasy ainoastaan
Karelnetin asiantuntijoilla. Yhteydet on suojattu asianmukaisin menetelmin.

1.1 Liittymien nopeus ja nopeuden vaihteluvali

Seuraavassa taulukossa on kuvattu liittymien nopeudet ja niiden tyypilliset vaihteluvalit.
Saatavilla oleva maksiminopeus riippuu mm. liittyman teknisesta toteutustavasta seka
littyman fyysisesta sijainnista. Eri toimipisteisiin/osoitteisiin voidaan valita eri nopeudella
toimivia yhteyksia.

Liittymatyyppi Latausnopeus (Mbit/s) | Lahetysnopeus (Mbit/s)
Yritysnettiliittyma 200/200 130 - 200 130 - 200

Mbit/s

Yritysnettiliittyma 1000/1000 | 700 - 1000 700 - 1000

Mbit/s

lImoitetut nopeudet ovat teoreettisia maksiminopeuksia. Asiakkaan sisaverkon kunto,

kaapelipituudet seka verkon muu liikenteen maara voi vaikuttaa myos nopeuksiin hei-
kentavasti. lImoitetut nopeudet eivat pade mahdollisiin langattomiin (esim. Wlan) verk-
koihin.

1.2 Liittymien suojaus ja toteutustapa

Liittymien suojaus on olennainen osa tietoliikenteen tietoturvaa. Suojaamalla internet-
yhteys ulkoisilta uhkilta, ovat yrityksen tiedot paremmassa turvassa mm. tietomurtohyok-
kayksilta.

Karelnetin liittymat suojataan oletuksena DDoS-tyyppisiltéa palvelunestohydkkayksilta.
Taman tyyppisilla hyokkayksilla pyritdan lamaannuttamaan verkon kayttajien tarvitse-
mien palveluiden toiminta.

Suojauksen ansiosta Karelnetin runkoverkossa tapahtuvat hydkkaykset voidaan
tunnistaa ja heikentaa niiden aiheuttamaa verkon kuormitusta. Hyokkayksen taydellinen
estdminen ei valttamatta onnistu kaikissa hydkkaystyypeissa, mutta suojauksen
ansiosta se voidaan kuitenkin laimentaa siten, etta yrityksen tarvitsemat yhteydet
seka palvelut sailyvat kaytettavissa.
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Liittyma voi olla joko avoin tai suljettu. Suojatussa liittymassa on rajoitettu liittyman lii-
kennointia seuraavasti:

Ulospain suuntautuvaa liikennetta ei rajoiteta. Sisaanpain sallitaan vain seuraavat proto-
kollat:

- TCP ident

- IP protokollat 1, 2, 50, 51,103, UDP 500 (VPN IPSEC)
- UDP ylaportit (yli 1023)

- SMTP liikenne ulospain on sallittu

- SMTP liikenne sisdanpain on estetty

Liittymat toimitetaan oletuksena suojattuina. Asiakkaan pyynndsta liittyma voidaan muut-
taa avoimeksi, jolloin liittymassa ei ole porttirajoituksia.

1.3 Kiintea IP-osoite

Internet-yhteys voidaan toteuttaa joko vaihtuvalla tai kiintealla IP-osoitteella. Kiintea
IP-osoite mahdollistaa mm. palvelinkayton tai muun vastaavan palvelun kayton, jossa
ulkoapain tulee saada yhteys asiakkaan verkkoon. Vaihtuva IP-osoite ei yleensa
tallaista mahdollista tai toteuttaminen on huomattavasti monimutkaisempaa.

Jos olemassa olevaan liittymaan lisataan kayttoonoton jalkeen julkisia kiinteita IP-
osoitteita, asiakkaan verkko ja IP-osoitteet voivat tallin vaihtua.

Liittymien IP-osoitteet ovat Karelnetin omaisuutta ja ne palautuvat Karelnetin kayttéon,
mikali asiakas joskus luopuu palvelusta.

Perustoimituksessa liittyma sisaltda yhden vaihtuvan julkisen IP-osoitteen. Liittymaan
saa lisdpalveluna yhden kiintean julkisen IP-osoitteen, joka on operaattorin maarittdma.

Osoite jaetaan DHCP-palvelimen kautta, joten vastaanottavan paatelaitteen on tuettava
tata ominaisuutta, jotta kiinteda osoitetta voidaan kayttaa.

2 Palveluiden tuottaminen ja palvelunhallinta

2.1 Palveluajat

Palvelu Palveluaika
Vikailmoitusten vastaanotto 2417
Viankorjauksen kaynnistys 08:00-17:00 arkisin
Asiakaspalvelu ja tekninen tuki 08:00-17:00 arkisin
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Karelnetilld on oikeus tehda palveluiden tuotantoalustoja, runkoverkkoja yms. palvelun
tuottamiseen liittyvia kohteita koskevia huolto- ja muutostoimenpiteita yleisen huoltokat-
kon aikana ilman erillista ilmoitusta. Yleinen huoltokatko on jokaisen kuukauden toisena
keskiviikkona klo 00.00 — 06.00.

Toimittajan tehdessa huolto- tai muutostoimenpiteitd asiakkaalle liittyviin yhteyksiin ja
palveluihin, niista ilmoitetaan asiakkaan yhteyshenkilolle etukateen puhelimitse tai sah-
képostilla vahintdan kaksi vuorokautta aikaisemmin. Kyseiset muutokset suoritetaan vi-
katapauksia lukuun ottamatta normaalin ty6ajan ulkopuolella tai muuna soveltuvana

ajankohtana.

2.3 Liittymien valvonta

Karelnet valvoo liittymien runkoverkkoa, sen laitteita, kuten keskittimia ja

palvelimia 24/7/365.

2.4 Tuki

Karelnet tarjoaa asiakkailleen tukea palveluun liittyvissa kysymyksissa info@karelnet.fi

tai 040 508 3959

2.5 Palvelutaso

Palveluun sisaltyy Karelnetin peruspalvelutaso. Tama tarkoittaa, etta liittymien viankor-
jaus aloitetaan viimeistdan seuraavana arkipaivana (ma-pe, pl. arkipyhat) siitd kun vikail-
moitus asiakkaalta on vastaanotettu.

Palvelutaso

Kuvaus

Peruspalvelu

Palveluaika arkisin ma-pe (pl. arkipyhéat) klo 8-17, viankorjaus aloite-
taan viimeistaan seuraavana arkipaivana (ma-pe, pl. arkipyhéat)

Vian korjauksen vasteajalla tarkoitetaan aikaa, jonka puitteissa viankorjaus viimeistéaan
aloitetaan siitd hetkesta, kun vikailmoitus on vastaanotettu.

3 Palvelun kayttéonotto

Liittymien normaali toimitusaika on kaksi viikkoa tilauksen vastaanottamisesta, ellei toi-
sin sopimushetkella sovita.

Palvelun kayttdonotto ei sisélla mahdollisia asiakkaan sisaverkon tdita tai kaapelointeja
eika mydskaan asiakkaan muiden paatelaitteiden, naiden verkkoyhteyksien tai ohjelmis-

tojen asennuksia.
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4 Vastuut ja edellytykset

4.1 Vastuunjako

Palveluun liittyvat vastuunjaot on kuvattu alla olevassa RACI-
taulukossa.

R= Vastuullinen (Responsible)
A= Hyvaksynta (Approve)

C= Neuvonanto (Consulted)

| = Tiedotus (Informed)

Tehtava Kaisanet | Asiakas | Lisatiedot

Palvelun yllapito ja R/A

dokumentointi -

Muutokset asiakkaan R A Muutokset, jotka vaikuttavat
palvelussa asiakkaan ymparistoon
Viankoriaus R/A |

Palvelupyyntojen

dokumentointi R/A |

Viasta Molemmilla . o.sapuoli'llla _ o"n
imoittaminen R/ R/ velvollisuus _ilmoittaa viipymétts
- havaitsemastaan viasta
Runkoverkon valvonta R/A | palvelussa

4.2 Asiakkaan vastuut

- Kun asiakas havaitsee palvelun kaytettavyydessa ilmenevan ongelman, asiakkaan
yhteyshenkilon tulee viipymatta tehda hairidilmoitus palveluntarjoajan asiakastukeen
sahkopostitse tai puhelimitse. Normaalin palveluajan ulkopuolella tapahtuvat hairiét
tulee aina ilmoittaa puhelimitse. Asiakkaan tulee ilmoittaa havaitsemansa vian lak-
kaamisesta, omasta vian korjauksestaan tai jos vika on paikallistettu muualle, jotta
vian selvittamista palveluntarjoajan toimesta ei jatketa aiheettomasti.

- Mikali vika on syntynyt asiakkaan toiminnasta, laiminlyonnista tai asiakkaan
hallussa olevassa jarjestelmassa, on Karelnet oikeutettu veloittamaan asiakkaalta
korjaukseen kaytetysta ajasta seka laitteista ja tarvikkeista kulloinkin voimassa
olevan hinnaston mukaisesti.

- Asiakkaan tulee informoida etukateen suunnitelluista palvelun huoltokatkoksista tai
muista palveluun vaikuttavista hankkeista, kuten rakennustoista, jotka vaativat vir-
ransyoton katkaisemisen.

- Vikatilanteessa asiakkaan tulee edesauttaa ja vaikuttaa toimillaan vian
paikallistamiseen. Asiakkaan tulee parhaan kykynsa mukaisesti kertoa ja kuvailla
vian alkamisaika, palveluun kohdistuvat vaikutukset, varusteet sekd menetelmat, joita
ennen vian syntymista on kaytetty.

- Mikali asiakkaan pyynndsta selvitetdan vian tai hairion syy, on palveluntarjoajalla oi-
keus veloittaa asiakkaalta hairion tutkimisesta ja korjaamisesta aiheutuvat kulut, mi-
kali hairidn voidaan katsoa aiheutuneeksi asiakkaan toimista.

- Asiakkaan tulee ilmoittaa Karelnetille palveluun liittyvat yhteyshenkil6t ja naiden yh-
teystiedot. Yhteyshenkildiden muuttumisesta tulee myos ilmoittaa Karelnetille viipy-
matta.
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4.3 Vastuun rajauksia
Seuraavissa tapauksissa palveluntarjoajan vastuu on rajattu:

- Olosuhteet ja vian luonne vaikuttavat korjausaikaan. Mikali vika johtuu kolmannesta
osapuolesta, ylivoimaisesta esteesta (force majeure), asiakkaan tai loppukayttajan
toiminnasta (kuten epastandardin tai hyvaksymattdman laitteiston, sovelluksen tai
ohjelmiston kaytdstd), joka ei ole osana sopimusta, palveluntarjoaja ei ole talléin kor-
vausvelvollinen.

- Mikali vikaa ei voida paikallistaa palveluntarjoajan palveluun tai laitteistoihin tai ilme-
nee, etta vika on muualla kuin palveluntarjoajan hallitsemassa ymparistossa, toimite-
taan erikseen pyydettdessa asiakkaalle tieto tehdyista testeista ja vian paikallistami-
sesta. Palveluntarjoajalla on oikeus veloittaa asiakkaalta maksu tarkastukseen seka
palveluun kuulumattomien testausten kustannuksista, mikali asiakkaan kanssa ei ole
toisin sovittu.

4.4 Edellytykset palvelun tuottamiselle ja kdayttoonotolle

Karelnetilla tai sen kayttamalla kumppanilla tulee olla paasy asiakkaan tilaan, johon
palvelun kytkenta ja laitteiston asennus suoritetaan. Samoin Karelnetilla tai sen
kayttamalla kumppanilla tulee olla paasy asiakkaan tiloissa sijaitsevaan laitetilaan
viankorjauksen yhteydessa.

Palvelun kayttd edellyttaa asiakkaan loppukayttajiltéa toimivaa sisaverkkoa. Sisaverkon
toimitus ei kuulu tdman palvelun sisaltéon. Tarvittaessa Karelnet tai sen kumppani voi
toimittaa myds sisaverkon palvelut asiakkaalle erillisella sopimuksella.

5 Palvelun hinnoittelu

Palvelun hinnoittelu perustuu asiakkaan ja Karelnetin valiseen sopimukseen tai sopi-
muksen hintaliitteeseen.

Kayttoonottoon liittyvat kustannukset, kuten kytkenta- yms. kerta- ja toimenpidemaksut
veloitetaan asiakkaalta, kun palvelu tai sen osa on toimitettu ja kytketty kayttoon
Karelnetin toimesta. Palveluun liittyvia osia voidaan kytkea kayttoon eri aikaan ja talléin
my0s kertamaksuja voidaan veloittaa useammassa erassa. Kertamaksuja voidaan
myo0s veloittaa jalkikateen tilattavista lisapalveluista ja niiden kayttoonotoista.
Kayttdonottojen hinnoittelu perustuu sopimuksen mukaiseen hinnastoon tai kulloinkin
voimassa olevaan yleiseen hinnastoon.

Kuukausimaksut veloitetaan joko yhdelta tai useammalta kuukaudelta kerrallaan. Palve-
lun kuukausimaksujen veloitus alkaa siitd paivamaarasta, kun palvelu on kytketty kayt-
toon Karelnetin toimesta.

6 Palvelun ja palvelukuvauksen muutokset

Karelnetilla on oikeus muuttaa tassa dokumentissa kuvattua palvelun sisaltda ja toteu-
tusta, seka paivittaa tatd dokumenttia. Sellaisista muutoksista, jotka vaikuttavat asiak-
kaan ymparistoon ja palvelun kayttdon, sovitaan erikseen osapuolten valilla.
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7 Palvelun paattaminen

Palvelun  paattamiseen  sovelletaan  Karelnetin ja  asiakkaan  valisen
palvelusopimuksen ehtoja, Karelnetin palveluiden yleisia sopimusehtoja yrityksille
ja yhteisoille, seka Viestintapalveluiden erityisehtoja yrityksille ja yhteisdille.





